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Guide de gestion des incidents Télécom pour les communications d'urgence, a destination
des autorités

1. A quoi sert ce guide ?

Ce guide présente les grands principes relatifs a la circulation de l'information entre les
différentes entités impliquées dans la gestion des incidents télécoms touchant les
communications d‘urgence. Il décrit les procédures de signalement et le traitement des
incidents touchant les communications d‘urgence.

Dans ce guide, nous désignons par incident télécom tout évenement entrainant une
dégradation ou une interruption imprévue du service de téléphonie des CTAU. Il s’agit d’un
événement qui ne fait pas partie de |'exploitation normale du centre et qui entraine une
interruption ou une réduction de la qualité du traitement des appels d'urgence.

Un incident concernant les appels d’urgence peut étre identifié et signalé?:

e par un opérateur de communication électronique (OCE),

e par les centres de traitement des appels d'urgence (CTAU)
Ce guide fournit aussi une liste de contacts chez les opérateurs (OCE) qui peuvent étre
mobilisés pour :

e déclarer un incident;

e obtenir des informations sur un incident en cours ;

e qualifier I'ampleur d'un incident ;

e prendre les mesures adaptées pour sa résolution dans les meilleurs délais.
Il est composé de 2 parties :

e un tronc commun décrivant les modes de remontée d’incidents et le processus

général de déclenchement et de gestion de crise ;

e d'une fiche réflexe personnalisée avec les contacts privilégiés pour les parties
prenantes.

2. Qui sont les destinataires de ce guide ?

e Au niveau des centres d'appels d'urgence : les responsables des centres ;

e Au niveau zonal ou régional : les autorités préfectorales, les ARS et responsables de
COz

e Au niveau national : les centres nationaux de veille COGIC, CORRUSS, COBER et
CMVOA

TCTAU : centre de traitement des appels d’urgence
2 Processus détaillé en paragraphe.3.1 de ce document
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des autorités

3. Gestion des incidents télécoms touchant les communications
d'urgence

Lors d‘un incident télécom, touchant les communications d'urgence, la gestion de I'incident
se fait selon les étapes principales décrites ci-dessous :

Déclaration d'un incident par un opérateur

Communication et diffusion par le Cogic

(si nécessaire) Qualification et évaluation de la gravité de l'incident

(si nécessaire) Passage en mode crise

(si crise) Activation des cellules de résolution d'incidents

Fin d'incident ou fin de crise

3.1. Remontée des incidents au COGIC

Par les OCE (Opérateurs de Communications électroniques)

Les opérateurs de communication électronique ont l|'obligation légale de signaler au
ministére de l'intérieur les incidents significatifs survenant sur leur réseau.

Dans ce cadre, le CCED a communiqué aux OCE un « guide de déclaration des incidents »
décrivant la fagon dont ils doivent informer le COGIC en cas d’incident sur leur réseau. Le
guide fournit des critéres précis définissant la notion d’incident « significatif ».

Par les CTAU (centres de traitement des appels d’'urgences)

Les incidents peuvent également étre remontés par les CTAU. L'information circule alors
depuis les CTAU vers le COGIC. Le circuit varie selon les administrations, mais en cas
d’incident important, le circuit d'information aboutit toujours au COGIC qui sert de point
de collecte. L’Annexe A, Circuit de remontée des alertes sur les incidents affectant les numéros
d’urgence présente ces différentes circuits en fonction des administrations
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des autorités

3.2. Communication par le COGIC et liste de diffusion d’incident

Lorsque le COGIC regoit une déclaration d’incident liée aux appels d'urgence, il diffuse
I'information systématiquement aupres des services concernés :

Tableau 1:Liste de diffusion pour les incidents télécom par le COGIC

Le centre national des opérations de la direction générale de la gendarmerie DGGN/CNO
nationale

Le cabinet de la direction générale de la police nationale DGPN/CAB
Le centre de planification et de conduite des opérations CPCO
La cellule ministérielle de veille opérationnelle et d'alerte CMVOA

Le centre opérationnel de régulation et de réponses aux urgences sanitaires et CORRUSS
sociales

Le centre de veille du ministére de l'intérieur CDV
L'agence nationale de la sécurité des systémes d'information ANSSI
La cellule SSI de la DGSCGC

Le commissariat aux communications électroniques de défense CCED
Le centre de cyberdéfense du MININT

La permanence du HFDS de Bercy COBER
Liste de diffusion interne COGIC

Les zones et préfectures concernées, ajoutées manuellement par le COGIC

3.3. Qualification d'un incident (si nécessaire)

Le COGIC s'appuie sur son expérience et son jugement pour apprécier la gravité d'un
incident. Dans la majorité des cas, les incidents télécoms sont gérés localement entre les
CTAU et les opérateurs et ne nécessitent pas de mobilisation particuliere : un simple suivi est
généralement suffisant.

Néanmoins, s'il le juge nécessaire, ou s'il recherche des compléments d’information, le
COGIC peut s’appuyer sur le CCED?® pour aider a la qualification de I'incident. Pour répondre
a ces sollicitations, le CCED a mis en place une astreinte disponible 24/7 et fournit au COGIC
un support technique et un relai avec les opérateurs pour évaluer les conséquences d'un
incident et aider a la qualification de sa gravité.

Les principaux opérateurs mettent également a disposition des autorités des contacts” qui
peuvent étre joints pour :

e Obtenir des informations ou de lI'aide sur un incident en cours ;

3 cf. Erreur ! Source du renvoi introuvable.
4 Contact présent dans les fiches réflexes personnalisées

Edition ARS Version du document : 1.0 Page 5/15
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e Activer leur cellule de crise.

A l'issue de la qualification de I'incident, le CCED enverra une synthése permettant d’en
appréhender son origine, son impact, les premiéres solutions de contournement envisagées
et la partagera avec le COGIC. Celui-ci la diffusera a I'ensemble des parties prenantes (cf.
paragraphe 3.2).

3.4. Passage en mode crise (si nécessaire)

Une fois l'incident qualifié®, le COGIC peut demander aux différents intervenants de passer
en mode « crise » pouvant aller jusqu’a demander I'activation de la CIC é(cette derniére
décision reléve du Premier Ministre).

e La liste des contacts activables est présente en annexe de ce document.
e En paralléle, une cellule de crise technique est alors activée avec les interlocuteurs
qualifiés c6té OCE

Le schéma ci-dessous rappelle les étapes menant a |'activation de la cellule de décision
stratégique et éventuellement la cellule interministérielle de crise (CIC) lors de la remontée
d’incident

Schéma 1: étapes menant a l'activation de la cellule de crise

// Téléphoné

Télénh: Conférence Activation de la
G téléphonique cellule de crise
. (et alerte au
@l ministre pour
éventuellement
Appel de Qualification de activer le CIC)
il I'astreinte CCED l'incident (avec les
email ou @ (et OCE) ocE) Incident(s) critique ?
Synergie oui
- [ ]
E O' »| Diffusion a une liste ‘
Incident(s) prédéfinie.
é(s) au Incident(s) & qualifier ?
COGIC nen
IE‘ Fin de gestion de
Iincident niveau
national

5 avec le support éventuel du CCED et des OCE
6 Cellule Interministérielle de Crise
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3.5. Activation des cellules de résolution d’incidents (si nécessaire)

En cas de passage en mode crise, les différents acteurs sollicités (OCE, CCED et
administrations concernées) doivent également activer leurs interlocuteurs qualifiés.

Plusieurs cellules sont créées. Elles sont de plusieurs natures et sont activées selon les
contextes :

Cellule de résolution technique activée quelle que soit la gravité de I'incident,
réunissant I'ensemble des acteurs techniques identifiés c6té OCE pour analyser et
résoudre l'incident.

Suivant l'incident plusieurs OCE peuvent étre mobilisés.

Initiateur : OCE
Participants : équipes techniques OCE

Cellule de situation et d’anticipation : elle est activée dans la continuité de la
qualification de l'incident par le CCED (paragraphe 3.3.3) si celui-ci I'estime
nécessaire (mode « crise »). L'objectif de cette cellule est double : clarifier la
situation (origine de l'incident, impact, délais de résolution...) pour I'ensemble des
acteurs et évaluer les différentes mesures de contournement envisageables (ex :
suite a la panne du 2 juin 2021 sur les calls servers, plusieurs solutions de
contournement ont été mises en place par les opérateurs).

Initiateur :  Opérateurs (en utilisant la cellule inter-opérateur générique)
Participants : CCED, les représentants Opérateur(s) identifié(s)

Cellule de décision stratégique activée si le passage en mode crise est nécessaire,
pour que les autorités puissent récupérer des informations fiables et prendre les
décisions adaptées (communication aux citoyens notamment).

Initiateur : CIC si activée
Participants : responsables OCE, CORRUSS, COGIC et toute personne que la

CIC jugerait pertinente en fonction de la situation.

Tableau 2 : trois cellules peuvent étre activees pour la résolution d'un incident

Cellules de gestion de crise Initiateur Participants

Cellule de résolution technique Opérateurs Equipes techniques OCE

Cellule de situation et , CCED avec les représentants
Opérateurs

d'anticipation (si nécessaire)

Cellule de décision stratégique CIC
(si nécessaire) (si activée)

Opérateurs identifiés

Les responsables OCE, CORRUSS,
COGIC et toute personne que la
CIC jugerait pertinente
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3.6. Processus de sortie de crise

Le schéma ci-dessous rappelle le processus de sortie de crise.

Schéma 2: processus de sortie de crise

// Conférence —\\
téléphonique OCE fournissent une
' preuve de retour 3 la
Les OCE _ normale sur le trafic o)
4 - Les OCE indiquen
Conférence continuent leurs i q|
téléphonique investigations sur avoir resoiu

i . < l'incident
Email ou OCE fournissent une le réseau ]
téléph [ -] . preuve de retour 3 la Les remontées terrains e

éléphone _ normale sur le trafic | ™" coincident avec la
Diffusion au
O COGIC et declaration des OCE ?
et aux ‘
R CTAU (+ CIC si
et elle est active) v
avoir résolu Les remontées terrains
Pincident coincident avec la oul
declaration des OCE 2 °
Cléture de I'incident
Cellule de decision
strategique

Pour acter la sortie de crise, il est nécessaire d'avoir a la fois un retour des OCE, de I'ensemble
des acteurs identifiés et des centres de traitement des appels d’urgence (CTAU) concernés
pour attester du retour a la normale du trafic:

e Les OCE concernés par la panne informent les autorités de I'Etat (par le biais de la
cellule de décision stratégique ou de la CIC) du succes de la mise en ceuvre de la
solution technique actant la résolution totale de I'incident. En paralléle, les OCE
fournissent une preuve d'un retour a la normale du trafic a la suite des interventions
menées (par exemple a I'aide de comparaisons avec leurs outils de supervision
dédiés aux communications d‘urgence) ;

e Le COGIC diffuse cette information pour obtenir confirmation a I'ensemble des
acteurs identifiés ;

e Les CTAU confirment aux OCE concernés et aux autorités de I'Etat que le trafic est
bien revenu a la normale de leur c6té ;

e L'incident est cléturé une fois que les remontées du terrain et la supervision du
réseau des OCE coincident.

Tant que les remontées du terrain demeurent discordantes avec la vision rapportée par les
OCE, la cellule de décision stratégique reste active (ou la CIC) pour que les informations
continuent de circuler et que les OCE poursuivent leurs investigations.
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4. Retour d'expérience aprés un incident

Apres la résolution de I'incident, qu’il soit lié a la sécurité ou a I'intégrité du réseau, le CCED
peut demander a l'opérateur, en liaison avec le SHFDS du MEF, un retour d’expérience sur
I'incident. Le but est d’en comprendre la genese, de se faire présenter le cas échéant le plan
d’actions que mettra en place I'opérateur mais aussi d’en tirer des enseignements pour les
autres opérateurs.

5. Evolution de ce guide

Ce guide a vocation a évoluer pour tenir compte de I'expérience acquise, de I’'évolution
réglementaire et en cas de mise a jour nécessaire des contacts communiqués en annexe. Une
nouvelle version de ce guide sera diffusée par le CCED lorsque des évolutions seront
nécessaires.

D’autre part, les utilisateurs du guide de gestion des incidents Télécom, qu’ils soient
émetteurs potentiels de déclarations d’incident ou destinataires de ces déclarations, sont
fondés a faire connaitre leurs observations et a proposer des évolutions du guide.

Les demandes d’évolution concernant ce guide sont a transmettre au CCED par mail. Elles
seront instruites par le CCED et éventuellement, aprés concertation avec les opérateurs et
administrations concernées, reportées dans la version suivante du guide.

Ministére Service @mail

Ministére de ['Economie, des CCED incidents-cced.dge@finances.gouv.fr
Finances et de la Relance
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des autorités

Annexe A.Circuit de remontée des alertes sur les incidents affectant les

numéros d’urgence.

Lorsqu’un CTAU constate un dysfonctionnement affectant le service des appels d’urgence,
apres une breve qualification, il remonte |'information au niveau départemental, régional ou
zonal. Celui-ci le transmettra au COGIC.

Centre d'appel

18

17

191

197

12

15

19

116117

116 111

116 000

196

)

14
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Remontée d’information au COGIC via

Préfecture ou COD si activé

Préfecture ou ARS selon le CTAU qui
réceptionne le 112

ARS de zone

Préfecture ou COD et le CMVOA
PM/DIHAL

CNR114
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des autorités

Annexe A.

Schéma 3: flux des échanges lors d’un incident pour les principaux numeéros d’urgence

Flux des échanges lors d’un incident pour les principaux
numeéros d'urgence

(e D
Informe CIC
______ > Cellule interministérielle de crise
Demande /\
HFDS BerC Nation
y COGIC CORRUSS
Centre opérationnel de gestion Centre ople’rationnel de régulation
CC E D interministérielle des crises et d;";l:;::i?ggs;%::ces
Commissariat des //
communications électroniques P
de défense 4 N
T
. ===|=d COz ARS de zone Zone de défense
: 1 Centre opérationnel de zone
i | \ /
1 | 4 <
I 1
: : ARS Région
: 1 Agence régionale de santé
1 : o ¥
! 1 , \
: : Préfecture ou COD
1777 (si activé)
: Centre opérationnel départemental
|
OCE : I I Département
Opérategr de corrnmunications =<2 -—_l CTAU CTAU ] CTAU
électroniques 17 18112 | 15112
4 _ [ _
| 1
[ N mmm e e ! J
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Annexe B. Lexique

ARS

CCED

Cic

CMVOA

COBER

COD

CODIS

CcoaIC

COMSIC

CORRUSS

COz

CTAU

HFDS

MEF

OCE

ol

CTAU

SHFDS

Edition ARS

Agence régionale de santé

Commissariat aux communications électroniques de défense, rattaché au chef du
service de I'économie numérique de la direction générale des entreprises, défense non
militaire

Cellule interministérielle de crise

Cellule ministérielle de veille opérationnelle et d'alerte

Centre Opérationnel de Bercy

Centre opérationnel départemental de la préfecture

Centre opérationnel départemental d'incendie et de secours

Centre opérationnel de gestion interministérielle des crises

Commandement des systémes d'information et de communication

Centre opérationnel de régulation et de réponse aux urgences sanitaires et sociales du
ministere chargé de la santé

Centre opérationnel de zone

Centre de traitement des appels d'urgence

Haut fonctionnaire de défense et sécurité

Ministéres économiques et financiers

Opérateur de communications électroniques

Opérateur d'importance vitale

Public Safety Answering Point (équivalent anglais de CTAU)

Service du Haut fonctionnaire de défense et sécurité
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Annexe C.Transmission de l'information en mode dégradé

Lors d'une crise télécom, il est possible que des réseaux de communication soient touchés.
Ainsi, il est nécessaire d'utiliser le réseau le plus opérationnel en fonction de la situation
terrain (coupures de liaisons fibres, téléphoniques, ....)

Voici une liste non-exhaustive des moyens de communications pouvant étre utilisés lors d'un
fonctionnement en mode dégradé :

e Internet/ Synergi;

e Téléphone;

e Téléphone satellite ;

e Réseau militaire : INPT (réseaux acropoles Antares) ;

e Moyens radio (type radio amateur) ;

e Physiquement : déplacement entre entité ;
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Annexe D.Fiche réflexe pour les ARS

Cette fiche peut faire I'objet d’'une déclinaison départementale pour chaque ARS
Le COZ recoit généralement des informations des préfectures/ COD, ainsi que du COGIC.

Si un ou plusieurs incidents télécom sont remontés a une ARS, voici la démarche est la
suivante :

1. Evaluation de I'ampleur de I'incident et vérification de la remontée d’informations du
centre de traitement des appels d’urgence (CTAU)

e Vérifier si le formulaire a bien été complété pour le(s) CTAU touché(s) par I'incident
et si besoin aider le CTAU a le remplir (vérification auprés des partenaires) ;

e Transmettre le formulaire du CTAU a la préfecture (qui peut créer un événement
Synergi).

2. Notification de l'incident a I’échelon supérieur

e L'incident doit étre remonté a I’ARS de zone qui partagera l'information avec le
Coz;

¢ L'incident doit étre remonté au CORRUSS (échelon national) via la création d’un
évenement SISAC incluant le formulaire CTAU.

3. Echanges avec les centres régionaux et zonaux / et les autorités départementales

e Sila panne n‘est pas locale, les entités nationales (CORRUSS, COGIC...) traitent
directement avec les opérateurs et les membres du CCED. Ils peuvent alors donner
plus d’indications a I’ARS sur |'origine de I'incident et indiquer la marche a suivre
(contournement, communication...). L’ARS pourra ainsi informer les CTAU impactés ;

e Le plan de communication vers le grand public reléve de la préfecture.
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